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Resumo: A proveniéncia de dados pode ser entendida como o registro que descreve pessoas, instituicdes,
entidades e atividades envolvidas na producgdo, influéncia ou entrega de um dado ou objeto. Ja a
seguranca da informacdo destina-se a preservar o conjunto de informacgGes que representam valor para
individuos, organizagdes ou entidades. Nessa perspectiva, esta pesquisa analisa e identifica as relagdes
interdisciplinares existentes entre proveniéncia de dados e a seguranca da informagdo no dominio da
Ciéncia da Informacgao. Trata-se de uma pesquisa de natureza bdsica, caracterizada bibliografica de carater
exploratério e de abordagem qualitativa. Com o estudo realizado observa-se que a proveniéncia de dados
por si ndo garante a confidencialidade, a integridade e a disponibilidade necessdria no decorrer de seus
processos e que as propriedades da seguranca da informacgdo contribuem de forma significativa para isso.
Da mesma forma, a proveniéncia de dados pode ser considerada um requisito importante para
estabelecer confiabilidade e prover seguranca em sistemas computacionais de informacao.
Palavras-Chave: Ciéncia da Informagdo. Interdisciplinaridade. Proveniéncia de Dados. Seguranca da
Informacgdo.

Data Provenance and Security of Information: interdisciplinary relations in the field of Information
Science

Abstract: The data provenance can be understood as the record describing people, institutions, entities,
and activities involved in the production, influence, or delivery of a data or object. Information security is
intended to preserve the set of information that represents value for individuals, organizations or entities.
From this perspective, this research analyzes and identifies the interdisciplinary relationships between
data origin and information security in the field of Information Science. It is a research of a basic nature,
characterized by an exploratory and qualitative approach. With the study carried out it is observed that
the provenance of data by itself does not guarantee the confidentiality, the integrity and the necessary
availability in the course of its processes and that the properties of the information security contribute in
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a significant way for this. Likewise, the provenance of data can be considered an important requirement
to establish reliability and provide security in computer information systems.
Keywords: Information Science. Interdisciplinarity. Data Provenance. Information Security.

Procedencia de datos y seguridad de la informacidn: relaciones interdisciplinarias en el ambito de la
ciencia de la informacién

Resumen: La procedencia de datos puede ser entendida como el registro que describe personas,
instituciones, entidades y actividades involucradas en la produccidn, influencia o entrega de un dato u
objeto. La seguridad de la informacidon esta destinada a preservar el conjunto de informaciones que
representan valor para individuos, organizaciones o entidades. En esta perspectiva, esta investigacion
analiza e identifica las relaciones interdisciplinarias existentes entre la procedencia de datos y la seguridad
de la informacion en el ambito de la Ciencia de la Informacidn. Se trata de una investigacion de naturaleza
basica, caracterizada bibliografica de caracter exploratorio y de abordaje cualitativo. Con el estudio
realizado se observa que la procedencia de datos por si no garantiza la confidencialidad, la integridad y la
disponibilidad necesaria en el transcurso de sus procesos y que las propiedades de la seguridad de la
informacion contribuyen de forma significativa para ello. De la misma forma, la procedencia de datos
puede ser considerada un requisito importante para establecer confiabilidad y proveer seguridad en
sistemas informaticos de informacion.

Palabras clave: Ciencia de la Informacion. Interdisciplinariedad. Procedencia de Datos. Seguridad de la
Informacion.

1 Introducdo

O termo proveniéncia foi inicialmente utilizado no contexto da arte, para descrever a
histéria documentada ou a cadeia de custddia de uma obra de arte, da sua criagdo até o seu
mais recente proprietario (MOREAU et al., 2008; TAN, 2008). A proveniéncia permite que os
especialistas possam comprovar a autenticidade de um objeto e influencia diretamente no seu
valor (MOREAU et al., 2007).

A documentacdo histérica de um objeto ou dado gerado com a proveniéncia de dados
possibilita que o mesmo obtenha autoridade, permitindo assim que estudiosos compreendam
e sejam capazes de avaliar com maior precisdo, a importancia e o contexto de aplicagao daquele
objeto e garantir a qualidade e a veracidade dos dados (MOREAU et al., 2007; SIMMHAN et al.,
2005).

J4 o tema seguranca de informagdo também estd associado a diversas areas do
conhecimento, sua abrangéncia extrapola os limites dos controles computacionais e seu
principal objetivo é proteger as informagdes em diferentes aspectos. Segundo a norma ABNT
NBR ISO/IEC 27002:2013, a seguranca da informac3o é alcancada com a implementac¢do de um
conjunto adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional e funcdes de software e hardware. Em seus controles, a norma apresenta
diretrizes destinadas a seguranca em sistemas, em redes, em recursos humanos ou seja,

apresenta uma abordagem completa contemplando os atores que manipulam a informacao.

1 Codigo de pratica para controle de seguranca da informaggo.
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Ferreira (2003) com uma perspectiva mais corporativa considera que a seguranga da
informacdo possibilita a utilizacdo dos recursos que suportam as informagGes necessarias para
as atividades estratégicas, taticas e operacionais de uma organizacao, de maneira confiavel. J&
Moraes (2010) complementa esta afirmacdo com a definicdo que seguranca da informacdo é
um processo para proteger informagdes do mau uso intencional ou ndo, realizados por pessoas
internas ou externas a organizacgao.

A era digital promoveu reflexdes e mudancas nas prdaticas de seguranca da informacao
tornando o tema relevante e aplicavel a inUmeros cendrios. Davenport (1998) apresenta que o
desafio de prover, usar e disponibilizar dados e informacdes de forma confidvel permeiam os
diferentes segmentos da sociedade, seja como provedor de informacdo, ou como usuario
destas.

As informacdes desempenham um papel importante para o desenvolvimento global e com
a ascensdo da tecnologia, o volume de dados e informacgdes digitais cresce exponencialmente,
fato mencionado por Mayer (2013) como a “avalanche de informacdo cotidiana" ocasionada
pelo uso massivo de dispositivos tecnoldgicos. Diante disso, acompanhar esse cenario e
preocupar-se com a prote¢do e com o uso seguro das informacdes é cada vez mais
imprescindivel para ciéncia da informacdo enquanto campo interdisciplinar destinada a
investigar os recursos de informacao.

Diante do exposto, emerge a seguinte questdo de pesquisa: No contexto interdisciplinar
existente entre os temas, em quais aspectos a seguranga da informagao se relaciona com a
proveniéncia de dados no dominio da Ciéncia da Informacgao?

Para responder a esta questao, o objetivo geral deste artigo é analisar e identificar os
aspectos interdisciplinares existentes entre os tipos, niveis e beneficios da proveniéncia de
dados com as propriedades de seguranga da informagao, contribuindo para o debate das
relagdes aqui propostas no ambito da Ciéncia da Informagdo, promovendo uma nova visdao
temadtica a ser explorada nessa ciéncia.

Neste estudo serdo abordadas as relacGes entre os temas proveniéncia de “dados” e
seguranca da “informacdo” sendo pertinente ressaltar que diversas abordagens sao utilizadas
por diferentes autores para definir dados e informacado. Para Davenport (1998) dado é a matéria-
prima para a informacdo e informacdo pode ser compreendida como o dado com significado,
ou seja, dotado de relevancia e propdsito. Porém, neste artigo, “dados” e “informacdes" fazem
parte do escopo de estudo e serdo abordados de forma Unica considerando que ambos precisam

ser protegidos e precisos para serem confidveis e Uteis nos mais diversos contextos.
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Apesar da proveniéncia de dados ser aplicdvel em diferentes cenarios desde suas
origens, este trabalho aborda o tema e seus processos no contexto de dados digitais e avalia as
relages existentes com as abordagens da segurancga da informacao.

Este artigo estd dividido em sete se¢Ges, comecando por esta Introdugdo; na segunda
secdo apresenta a metodologia utilizada; na sec¢do trés é apresentada a relagao interdisciplinar
existente entre os temas Ciéncia da Informacdo, Proveniéncia de Dados e Seguranca da
Informacdo; a quarta secdao expde as definicdes, componentes e aplicagcdes relacionadas a
proveniéncia de dados considerada importante para esse documento; na quinta secao
apresenta-se as definicdes sobre seguranca da informacao que contribuem para fundamentacao
desse estudo; a sexta secdo é dedicada aos resultados e discussdes; a sétima secao apresenta

as consideracgdes finais e por ultimo, as referéncias bibliograficas.

2 Metodologia

Este estudo trata-se de uma pesquisa basica quanto a natureza, pois objetiva gerar
conhecimentos novos, Uteis para o avango da ciéncia, sem aplicacdo pratica prevista (GERHARDT
e SILVEIRA, 2009) e como bibliografica quanto aos procedimentos, que na definicdo de Fonseca
(2002) “é feita a partir do levantamento de referéncias tedricas ja analisadas, e publicadas por
meios escritos e eletrénicos, como livros, artigos cientificos, paginas de web sites”.

Quanto aos objetivos, é de cardter exploratério pois visa obter um melhor
entendimento do problema a ser estudado e promover maior familiaridade com os temas, para
torna-los mais explicitos ou construir hipdteses (GIL, 1991). Possui uma abordagem qualitativa,
visto que se preocupa com o aprofundamento da compreensao de um grupo social, de uma
organizagdo, entre outras sem considerar a representatividade numérica (GERHARDT E
SILVEIRA, 2009).

Para a identificagao dos estudos relacionados com este aqui desenvolvido e a fim de
verificar a relevancia da pesquisa e a sua contribuicdo para o meio académico no ambito da
Ciéncia da Informacdo, em novembro de 2018 foram realizadas buscas nas bases de dados
Brapci, Library & Information Science Abstracts (LISA), Scopus e Web of Science, utilizando os
descritores “information security”, “data security” e “data protection” vinculado ao descritor
“data provenance”, no campo de pesquisa tépico o qual contempla a consulta ao titulo, resumo
e as palavras-chave, ndo limitando o periodo de tempo das publicacdes. Os resultados das
pesquisas ndo apresentaram nenhum trabalho publicado no campo da Ciéncia da Informacao.
Diante deste resultado, observa-se que os temas ainda ndo foram explorados nesta area e

conforme as relagGes interdisciplinares no que tange aos propdsitos dos temas abordados e a
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Ciéncia da Informacdo, apresentadas na sessdo dois deste artigo, entende-se que o estudo é

pertinente e pode contribuir para o avango de pesquisas sobre os temas.

3 Interdisciplinaridade entre Ciéncia da Informagao e Ciéncia da Computacao

Desde a origem da Ciéncia da Informacgdo, muitos processos da Ciéncia da Computacdo
foram incorporados por essa ciéncia em seus respectivos tempos. Direta ou indiretamente, as
tecnologias de informagdo juntamente com as definicdes de proveniéncia foram utilizadas para
o desenvolvimento de pesquisas na descricao das origens dos dados, contribuindo assim para o
desenvolvimento tanto da area de Ciéncia da Informagao como da Ciéncia da Computagao.

Segundo Borko (1968), a Ciéncia da Informacdo se refere ao corpo de conhecimentos
relacionados a origem, colecdo, organizacdo, armazenamento, recuperacdo, interpretacao,
transmissdo, transformacdo e reutilizacdo da informacdo. Nesse sentido, a proveniéncia de
dados também pactua dessas preocupacdes dentro de um workflow cientifico, que segundo
Deelman et al., (2009) é caracterizado na observacdo de fendGmenos, através da andlise de
dados, e o uso dos resultados obtidos para provar ou refutar uma hipdtese.

Desta forma, vale ressaltar que a preocupacdo com a origem dos dados e informacdes
€ uma constante na Ciéncia da Informacdo e também é contemplada nos estudos de Ciéncia da
Computacdo no contexto da proveniéncia dos dados, apontando assim mais um quesito da
interdisciplinaridade entre as ciéncias por compartilharem as mesmas preocupacoes, porém de
diferentes pontos de vista e com diferentes aparatos cientificos e tecnolégicos.

Conforme aponta Alvarenga (2001, p. 12), “mudam-se os meios, sofisticam-se os
instrumentos e técnicas e surgem nomes novos para designar coisas que ja se faziam no
passado”. Entretanto, a esséncia das coisas permanece. Desse modo, pode-se observar que nos
principios de evolugdo da tecnologia, o uso de proveniéncia de dados ndo é um termo novo,
porém pode estar sendo contemplado e pensado com outro contexto.

Este cendrio também se aplica a segurang¢a da informagdo que teve sua origem no
contexto das guerras no século XX, pois desde essa época existiam informacGes que precisavam
ser confidenciais e integras para a tomada de decisdo durante os combates. Esta disciplina foi
fortemente empenhada na Ciéncia da Computacdo com o desenvolvimento de mecanismos
tecnoldgicos e vem sendo empregada na Ciéncia da Informacdo, com mais énfase a partir da era
digital.

Em todos os contextos e areas, a relevancia, a precisao e a integridade das informacées
sdo requisitos primordiais. Moraes (2010), ao conceituar seguranca da informacdo, afirma que
“toda e qualquer informac¢do deve ser correta, precisa e estar disponivel, a fim de ser

armazenada, recuperada, manipulada ou processada, além de poder ser trocada de forma
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segura e confidvel”. Esta afirmagdo combinada com o apontamento do Borko (1968) ao aludir
sobre a origem da Ciéncia da Informacdo e as premissas da proveniéncia de dados demonstram
arelagdo interdisciplinar e colaborativa entre os temas e a Ciéncia no sentido de compartilharem
as mesmas preocupacoes e estarem em busca da confiabilidade dos dados em todo o ciclo de

vida. A relagdo entre as ciéncias esta representada e pode ser visualizada na Figura 1.

Figura 1: Relacdo entre as ciéncias

Escopo de Proveniéncia
Estudo de Dados

Seguranga da
Informacgédo

Fonte: Os autores

A darea pontilhada da Figura 1 representa a interdisciplinaridade entre a Ciéncia da
Informacgado, a Ciéncia da Computac¢do e os temas de proveniéncia de dados e seguranga da
informagdo, sendo este o objeto de exploragdo que aqui se propde a analisar no ambito da

Ciéncia da Informagao.

4 Proveniéncia de Dados
A proveniéncia de dados possui varias definicdes, porém, neste estudo foram

selecionadas aquelas que mais se aproximam e possibilitam o alinhamento com os aspectos da
Ciéncia da Informagdo.
O termo proveniéncia de dados diz respeito a origem ou procedéncia dos dados e

segundo Davidson e Freire (2008) também pode ser referenciado com a auditoria, a trilha, a
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linhagem e o pedigree dos dados ja que contém as informagdes do processo que originou o
produto destes dados.

Segundo Buneman et al.(2001) indica que a proveniéncia de dados também chamada
de linhagem, genealogia ou pedigree, consiste em metadados que descrevem as origens de um
item de dado, ou seja, referencia o histérico de como aquele dado foi produzido ou derivado. O
autor ainda complementa que, a proveniéncia de dados é a documentag¢do complementar de
um determinado dado que contém a descricao de “como”, “quando”, “onde” e “por que” ele
foi obtido e “quem” o obteve.

Nessa mesma linha estdo Woodruff et al. (1997), afirmando que proveniéncia ndo
somente inclui a origem do dado (identificacdo, responsavel pelo dado, data de criacdo), mas
também os processos aplicados a ele (algoritmos e seus respectivos parametros).

Belhajjame et al. (2013) afirma que a proveniéncia é o registro que descreve pessoas,
instituicdes, entidades e atividades envolvidas na producao, influéncia ou entrega de um dado
ou objeto.

Outro fator importante da proveniéncia de dados, de acordo com Davidson e Freire
(2008), é que a mesma pode ser dividida em trés tipos:

= Prospectiva: trata-se da sequéncia de processos utilizados (receita) para a
geracdo do dado, ou seja, captura os passos que devem ser seguidos para a
geracdo de um dado produto.

= Retrospectiva: trata-se das informagdes obtidas durante a execucdo dos
processos de geracao do dado. Compreende desde o tempo de duragdo de cada
atividade executada até a origem dos dados de entrada. Além disso, ndo
depende do tratamento da proveniéncia prospectiva para ser utilizado. Em
outras palavras, é como se fosse um log detalhado da execu¢do de uma tarefa.

= Dados definidos pelo usudrio: qualquer informag¢dao que o usuario julgar
necessdria para futura utilizagdo. Como exemplo, pode-se citar anotagdes,
conclusdes a respeito do processo e, até mesmo, observacdes sobre parametros
utilizados.

Ainda segundo Davidson e Freire (2008), quando a proveniéncia é capturada de forma
automatica, pode-se dividi-la nos niveis:

=  Workflow: envolve a descricdo da execucdo de um processo, ou seja, das tarefas
gue dele fazem parte, é usado pela grande maioria das solu¢gdes com SGWfC
(Sistemas de Geréncia de Workflow Cientificos) e nesse caso deve ser adaptado

para capturar os dados dos diferentes processos executados;
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= Atividade: pode ocorrer de duas formas. Na primeira, cada processo/programa
executado é alterado para capturar os dados de proveniéncia. Na segunda,
podem ser criados programas especificos para monitorar a execu¢dao de um
determinado processo e capturar os dados de proveniéncia;

= Sistema Operacional: utiliza os dados fornecidos pelo préprio sistema
operacional como insumo para a proveniéncia.

E por fim, a proveniéncia de dados é aplicada nas mais variadas areas, como nas
bibliotecas digitais, na industria de alimentos, no jornalismo, na rastreabilidade de informacdes
em redes sociais e na transparéncia de aplicagdes comerciais, entre outras aplicagdes (CURBERA
et al., 2008).

Em experimentos cientificos, a proveniéncia de dados pode ajudar a interpretar e
entender resultados: examinando a sequéncia de passos que levaram ao resultado, dando
visibilidade sobre a cadeia de raciocinio utilizada na sua producdo, verificar que o experimento
foi realizado de acordo com procedimentos aceitdveis, identificar as entradas do experimento
e, em alguns casos, reproduzir o resultado (FREIRE et al., 2008). Segundo Buneman e Tan (2007),
manter um registro completo de como o calculo ou o processamento foram realizados é
essencial para: (a) assegurar a repetitividade, (b) catalogar o resultado, (c) evitar a duplicacdo
de esforgos, e (d) recuperar as fontes de dados a partir dos dados de saida.

Segundo Bose e Frew (2005), os principais beneficios da proveniéncia para a qualidade
de dados sdo:

= Comunica a qualidade de dados: confiabilidade, adequag¢do, acuracia,
atualidade, redundancia;

= Melhora a interpretacdao do dado: em relagdo a fungdo do reconhecimento da
fonte e na utiliza¢do do dado para um aspecto de tomada de decisao;

= Justificativa do uso de um determinado dado: em relagdo as limita¢des e
intengdes originais do uso de um determinado dado de conjuntos de dados
ambientais;

= Redugdo de erros: no quesito do juizo da precisdo do dado, no
acompanhamento preciso da linhagem de conjuntos de dados cientificos;

= Passos do processamento: permite que usuarios ndo especialistas em dados
entendam a capacidade de recuperar e entender os relacionamentos entre
produtos de dados, scripts ou dados gerados por programas;

= Criacdo de dados cientificos: permite identificar o processo utilizado para
ajudar a identificar e avaliar os componentes basicos dos sistemas que fornecem
a recuperacao de linhagem para produtos de dados cientificos;

=  Atualizacdo de dados: permite a partir do desenvolvimento de estudos formais
para executar rastreamento de linhagem de dados em visdes relacionais;

= Modificagdo de schemas de visdes relacionais: modelos graficos e estudos
experimentais;

= Fontes de dados histdricas: permite identificar a origem e o subsequente
histdrico de processamento.
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Diante disso, a proveniéncia de dados vem se tornando cada vez mais presente no
ambiente cientifico, tanto para garantir a origem dos dados como para avaliar a sua acurdcia.
Importante ressaltar que antes de definir quais informagGes sdo necessarias para garantir a
proveniéncia e como serdo gerenciadas, é preciso definir uma forma de organiza-las a fim de
que se possa, posteriormente, recupera-las e entendé-las para que tragam o maximo de
beneficios possiveis (ALMEIDA, 2015).

Ainda Almeida (2015) ressalta que os modelos de proveniéncia de dados tém como
principal objetivo fornecer uma estrutura para que os dados de proveniéncia possam ser
armazenados e recuperados, mantendo seu significado e potencializando os seus beneficios.

Além da aplicagao dos beneficios da proveniéncia de dados em diversas areas cientificas,
existem também, diversos modelos que podem ser aplicados em situacdes adversas. Podemos
citar trés modelos dos quais existem varias aplicacdes conforme encontrados na literatura:

= 0O modelo W7 proposto por Ram e Liu (2007) tem como base a ontologia a qual
objetiva descrever as propriedades de um objeto de carater geral.

= O modelo Provenance Vocabulary apresentado por Hartig e Zhao (2010) volta
sua atencgdo para o problema da proveniéncia de dados publicados na web.

= O modelo proposto por Sahoo e Sheth (2009) intitulado Provenir Ontology foi
desenvolvido para ser um modelo de proveniéncia de dados genético,
priorizando a interoperabilidade entre diferentes sistemas e sua adaptacdo para
qualquer aplicacao.

Na préxima secdo sao apresentadas algumas definicdes sobre seguranca da informacao

gue contribuem para fundamentacao desse estudo.

5 Seguranca da Informagao
Na compreensdo de Sémola (2003) seguranga da informagdo é “uma drea do

conhecimento dedicada a protec¢do dos ativos de informagdo contra acessos nao autorizados,
alteragGes indevidas ou sua indisponibilidade”.

A seguranca da informagdo possui propriedades que devem ser compreendidas e
consideradas em sua implantagao. Por questdes histdricas, o termo seguranga da informagao
remete inicialmente a propriedade da confidencialidade. Desde suas origens, na época das
guerras ja existiam informacgGes criticas e essenciais para o sucesso das batalhas que
demandavam niveis altos de sigilo e que mesmo de forma rudimentar necessitaram de controles
de seguranca (SINGH, 2005). Desde entdo, a confidencialidade é uma preocupacdo eminente e
a mais lembrada, relacionada ao tema. Porém, outras foram sendo incluidas e consideradas para
a obtencdo da seguranga em um ambito global.

Sémola (2003) as denominam de principios e apresenta que sdo trés os principios

basicos que norteiam a implementacdo da seguranca da informacgdo: Confidencialidade,
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Integridade e Disponibilidade. Na visdo de Beal (2005) informacgGes criticas devem ser protegidas
para evitar além do acesso, divulgacdo e adulteracdo ndo autorizadas, sua destruicdo
inadequada e indisponibilidade temporaria. Fontes (2012) também ressalta que disponibilidade,
integridade e confidencialidade protegera a informagdo para que a organizagao operacionalize
os seus negdcios e atenda a seus objetivos.

J4 Nakamura e Geus (2007) apresentam duas propriedades adicionais para que a
protecdo da informacao seja alcancada: a Autenticidade e o Nao-repudio - também encontrada
na literatura como Irretratabilidade.

Observando as similaridades de nomenclatura e de interpretacdo existente entre os
autores, as propriedades de seguranca da informacao podem ser compreendidas como:

= Confidencialidade: garante que a informacao seja disponibilizada ou divulgada
somente a individuos, entidades ou processos autorizados.

= |Integridade: assegura que a informacdo é integra (completa) e fidedigna (exata)
ou seja, que ela ndo sofra alteracdes por entidade ndo autorizada pelo seu
proprietario.

= Disponibilidade: assegura que a informacdo esteja acessivel, disponivel e
utilizavel sempre que for necessdria e demandada.

= Autenticidade: Garante que a informacdo é proveniente da fonte anunciada, ou
seja ndo pode sofrer modificacGes ao longo do processo quanto a sua origem.

= [rretratabilidade: também denominada como ndo repudio, refere-se a garantia
gue uma entidade ndo negue a autoria de algo realizado por ela.

De acordo com Baars et al. (2015), a triade Confidencialidade, Integridade e
Disponibilidade da Informacdo esta atribuida ao aspecto da Confiabilidade da Informacdo e para
cada uma das trés propriedades, os autores apresentam suas caracteristicas.

Em relagdo a propriedade Confidencialidade, apresentam as caracteristicas da
exclusividade e privacidade, sendo:

= Exclusividade: dados disponiveis exclusivamente a usudrios autorizados a
acessa-los; e
= Privacidade: restricdo de acesso a dados pessoais.

J& relacionado a propriedade de Integridade expdem as caracteristicas da
completeza, corretude, precisdo, validade e verificagao, sendo:

= Completeza: dados completos e inteiros.

=  Corretude: dados exatos e verdadeiros.

=  Precisdo: dados (de saida) consistentes.

= Validade: dados compativeis com os critérios de aceitacdo (exatidado, precisdo,
tempo de vida)

= Verificacdo: possibilidade de afericdo e rastreabilidade do fluxo dos dados
(cadastro, armazenamento, recuperacdo, transferéncia e exibicdo dos dados
corretamente).
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Referente a propriedade de Disponibilidade, as principais caracteristicas apresentadas
pelos autores sdo prontidao, continuidade e robustez, sendo:

= Prontidao: sistemas disponiveis sempre que forem demandados.

= Continuidade: pessoal preparado para continuar seu trabalho mesmo em
situagOes de anomalias.

= Robustez: sistemas com capacidade de atender as demandas necessarias.

Baars et al. (2015) apresentam a abordagem das propriedades de seguranca de forma
mais detalhada. Diante disso, os aspectos da autenticidade e irretratabilidade foram
incorporados a propriedade da Integridade conforme representada na Figura 2 e esta
abordagem sera utilizada como referéncia para a andlise que mostrard a influéncia e relacao

entre os temas de proveniéncia de dados e seguranga da informacao.

Figura 2: Confiabilidade da informacgao

Confiabilidade da Informacao

|' | |
‘ Confidencialidade ‘ ‘ Integridade ‘ Disponibilidade ‘

Autenticidade Prontiddo

Exclusividade

Continuidade

Privacidade Completeza

Corretude Robustez
Precisdo

Validade

Verificacdo

Irretratabilidade

Fonte: Os autores — 2018.

A Figura 2 apresenta a abordagem integrada das propriedades de seguranca da informacdo e

suas caracteristicas que sdo utilizadas para nortear as analises deste estudo.

6 Resultados e Discussoes
A seguir sdo apresentadas as relacdes identificadas entre os tipos, niveis e beneficios da
proveniéncia de dados, e as propriedades da confidencialidade, integridade e disponibilidade

referentes a seguranca da informacgao.
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Procurou-se estabelecer uma relagdo entre a proveniéncia de dados e as propriedades
da seguranca da informacdao que de alguma forma fossem complementares, que contribuisse
com a confiabilidade da informacdo ja que este é um objetivo comum de ambos os temas.

As relagbes foram identificadas considerando que as propriedades da seguranga da
informacdo podem ser necessdrias a proveniéncia de dados, a todos os tipos de dados,
representado pelo simbolo ®; pode estar condicionado a legalidade vinculada ao dado e/ou ser
necessaria conforme requerido pelo tipo de dado (sensivel ou ndo) ou ao cendrio de aplicagdo
(considerando que o dado pode ndo ser considerado sensivel mas o processo sim), representado
pelo simbolo O; ou ndo se aplica ou seja, o aspecto ndo possui relagdo, representado pelo
simbolo ©. Estas informacdes estdo dispostas no quadro em forma de legenda.

O Quadro 1 exibe um resumo das relagdes identificadas e em seguida sdo apresentadas
as justificativas para cada uma delas, sendo que esse mesmo quadro dispde nas linhas, os tipos,
os niveis e os beneficios da proveniéncia de dados e nas colunas, denominados como aspectos,
as caracteristicas das propriedades da Confidencialidade, Integridade e Disponibilidade da

Informacao.
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Quadro 1 — Proveniéncia de Dados, Seguranca da Informacgdo e suas rela¢des

SEGURANCA DA INFORMACAO

i CONFIDENCIALIDADE INTEGRIDADE DISPONIBILIDADE
- Exclusividade  Privacidade Autenticidade  Completsza  Corretude  Precisio  Validade Verificagio  Irretratabilidade  Prontidio  Continuidade  Robustez

, e ® o) ® ® ® ® ® & ® ® ) ®
Q  rewospctiva ® 6) ® ® ® ® ® ®© ® o ) ®
Filminias ® o) ® ® ® ® ® ® ® ® ) ()
gy Workfow O @) ® ® ® ® ® & ® ® ) ®
s O o) ® ® ® ® ® & ® ® ) ®

Wl 7 semaopecos O o) ® ® ® ® ® & ® ® ) ®

2 municagio

3 [ o o ® ® ©® ©® ©® © ® ® o ©

g o | FEE (@) ® ® ® ® ® @ ® ® o ®

Z Uso de pados O 6) ® ® ® ® ® & ® ® ) ®

bl [ el et IUn ) o) ® ® ® ® ® & ® ® ® ®

2 [ el O 6) ® ® ® ® ® © ® ® ® ®
? ke O O ® ® ® ® © © ® ® ® ®
M  dosDados

Visdes Relacionais

nmiacioos 6] @) ® ® ® ® ® ® ® ® ® ®
s @) o) ® ® ® ® ® @ ® ® ® ®
Fontes de Dacos O o) ® ® ® ® ® & ® ® ) ®

@ - Necessario a todos os tipos de dados. O - Condicionado a legalidade vinculada ao dado &/ou conforme o tipo de dado ou cenario de aplicacdo © - N3o se aplica.
Fonte: Os autores - 2018
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Ao analisar a relacdo da seguranca da informacdo sob a perspectiva dos tipos de proveniéncia
de dados com a propriedade da confidencialidade, na proveniéncia prospectiva, retrospectiva e nos
dados, o aspecto da exclusividade é requerido independentemente do tipo de dado manipulado e do
cendrio, pois tanto na construgdo do percurso (prospectiva) quanto no rastreamento do percurso
trilhado pelos dados (retrospectiva) e nos dados inseridos pelo usudrio, é importante assegurar que
somente entidades autorizadas acessem os dados e incluam, alterem ou excluam. Na proveniéncia
retrospectiva, por se tratar do registro dos eventos de construgao de algo, por motivos estratégicos, a
necessidade de sigilo pode ser considerada mais evidente. Ja o aspecto da privacidade, em todos os
tipos (prospectiva, retrospectiva e dados) apresentou-se necessario nos casos em que a proveniéncia
contemple dados pessoais os quais requerem privacidade por forca de lei.

Quantos aos tipos de proveniéncia de dados, com a propriedade da integridade, na
proveniéncia prospectiva, na retrospectiva e dados, todos os aspectos de seguranca (autenticidade,
completeza, corretude, precisdo, validade, verificacdo e irretratabilidade) apresentaram relagdo como
necessarios independente do tipo de dados. Esta forte relacdo se esclarece ao observar as
caracteristicas da integridade e o propdsito da proveniéncia de dados as quais apresentam grande
proximidade de objetivos de forma que possuam relagdo com todos os tipos de proveniéncia.

J4 ao analisar a relacdo dos tipos de proveniéncia de dados com a propriedade da
disponibilidade, observa-se que somente o aspecto robustez se relaciona com a proveniéncia
prospectiva e retrospectiva sendo considerados necessarios para todos os tipos de dados. Os aspectos
da prontiddo e continuidade ndo se aplicam a nenhum dos tipos de proveniéncia, pois se trata de
aspectos operacionais dos sistemas e pessoas que os operam e que ndo apresentam relagdo direta
com o propdsito da proveniéncia de dados.

No que se refere a perspectiva dos niveis de proveniéncia de dados com a propriedade da
confidencialidade observa-se que tanto nos niveis de workflow o qual registra as tarefas de um
processo com a captura de dados, no nivel da atividade a qual consiste no monitoramento do processo
e na captura de dados propriamente dita, quanto no nivel de sistema operacional o qual fornece os
dados para a proveniéncia, a propriedade de exclusividade e de privacidade sdo aspectos
condicionados ao tipo dos dados. Em todos os niveis, o controle de acesso aos dados referenciado na
propriedade da exclusividade é necessario somente se forem considerados sensiveis e/ou se o cenario
de aplicacdo demande exclusividade de acesso a eles. Da mesma forma a privacidade sera necessaria
somente se o cendrio de aplicacdo manipule dados de cardter pessoal, sendo necessdria para

atendimento da legislacao.
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Quanto a relacdo dos niveis de proveniéncia de dados com a propriedade da integridade, da
mesma forma observada na avaliacdo quanto aos tipos de proveniéncia, em todos os niveis, todos os
aspectos relacionados a integridade foram considerados necessarios, independente do tipo de dados.
Para que a proveniéncia seja valida e confidvel é necessario que tanto nos niveis de workflow, da
atividade ou do sistema operacional o dado seja auténtico, completo, correto, preciso, valido, passivel
de verificacdo e que ndo possa ser repudiado pela origem.

No que se refere a proveniéncia de dados e a propriedade da disponibilidade, verifica-se que
por se tratar de captura, fornecimento e registro de dados, a prontiddo e a robustez dos sistemas
apresentam-se como aspectos necessarios independente do tipo de dado manipulado. Afinal, para
qgue os propdsitos da proveniéncia sejam executados em cada um dos niveis, os sistemas necessitam
estar disponiveis sempre que forem demandados e que possuam recursos necessarios para atender a
essas demandas. Referente ao aspecto da continuidade, observa-se que ndo é aplicavel aos niveis, por
estes tratarem a proveniéncia somente no ambito de sistemas.

J4 os beneficios da proveniéncia de dados estdo relacionados com a propriedade da
confidencialidade, em todos os itens avaliados. A exclusividade e a privacidade sdo aspectos
condicionados a legalidade vinculada ao dado e/ou conforme o tipo de dado ou cenério de aplicagdo
considerando que em alguns cenarios os dados manipulados ndo requerem controle de acesso e sigilo,
porém nao sdo todos eles que apresentam essa caracteristica e nem todos os dados estdo disponiveis
em acesso aberto, podendo em muitos casos possuirem restrigdes de acesso e uso.

Nessa mesma analise, contemplando a propriedade de integridade, p6de-se observar que a
autenticidade, completeza, corretude, precisdo, validade, verificacdo e irretratabilidade, sdo aspectos
necessarios a todos os tipos de dados em todos os itens relacionados aos beneficios da proveniéncia
de dados por se tratar de aspectos referentes a qualidade dos dados.

Em relagdo a propriedade de disponibilidade, verifica-se que para os beneficios da
proveniéncia de dados, a prontidao e a robustez sdo aspectos necessarios a todos os tipos de dados,
ou seja, para que a proveniéncia de dados gere beneficios, os sistemas devem estar disponiveis sempre
gue forem requisitados e que atendam as demandas necessarias aos processos que geram o workflow
dos dados digitais. Jd4 ao que se refere a continuidade nao se aplica a nenhum beneficio, pois nem
sempre teremos pessoas ou equipes especializadas para determinadas situa¢des, sendo sempre

necessario realizar adaptagGes de conhecimento nos mais variados cenarios de aplicagdo.
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7 Consideragdes Finais

Com base no estudo realizado é possivel observar que a proveniéncia de dados pode ser
considerada um requisito importante para estabelecer confiabilidade e prover seguranca em sistemas
computacionais de informacao. Por outro lado, a seguranca da informacgdo possui propriedades que
estdo alinhadas e apresentam fortes relagdes com a proveniéncia de dados considerando que esta
utiliza variados métodos de captura de dados em sistemas de informagdo, de forma que as
propriedades de seguranga sao importantes e favorecem na qualidade dos dados da proveniéncia.

A andlise realizada neste estudo mostra que a propriedade da integridade com suas
caracteristicas destinadas a completeza e exatiddo dos dados, apresentou relagdo com todos os itens
da proveniéncia, sem restricdo quanto ao tipo de dado e cenario, afinal, em todas as situac¢des, para
que os dados da proveniéncia sejam Uteis em qualquer contexto, precisam ser confidveis. A
propriedade da confidencialidade também apresentou relacdo com todos os itens da proveniéncia que
foram avaliados, porém sua necessidade advém do tipo de dados e do cendrio de aplicacdo, podendo
estes serem sensiveis ou ndo, ou se tratar de dados pessoais os quais demandas privacidade por forca
de lei. Sendo assim, na confidencialidade a maioria das relacGes identificadas estdo condicionadas ao
tipo de dado manipulado. Em relacdo a propriedade da disponibilidade, observa-se que nem sempre
todas as caracteristicas podem ser aplicadas nos tipos, niveis e beneficios da proveniéncia de dados.
Para este caso, a continuidade apresentou-se como uma propriedade que ndo se aplica aos itens
avaliados por se tratar de procedimentos metodolégicos que envolvem pessoas e estd fora do escopo
dos sistemas e dados digitais a qual se propde este estudo.

Diante do exposto, com base no objetivo aqui proposto, observa-se na analise realizada que
as propriedades da seguranca da informacdo tém sua aplicacdo de forma significativa nos quesitos
analisados na proveniéncia de dados. Verifica-se que a proveniéncia de dados por si ndo garante a
confidencialidade, a integridade e a disponibilidade necessaria no decorrer de seus processos, de
forma que a contribuigcdo das propriedades de seguran¢a da informagdo seja evidente para que o

processo da proveniéncia de dados tenha éxito.

A partir da revisdo da literatura realizada, verificou-se que o estudo de proveniéncia de dados
em conjunto com a segurancga da informacdo sdo temas que ainda ndo foram explorados no ambito
da Ciéncia da Informagdo e que diante das rela¢des existentes entre eles, tratam-se de tematicas

importantes a serem investigadas que contribuirdo para o avanco desta Ciéncia.

Como trabalhos futuros, sugere-se que seja realizada uma analise considerando as

propriedades de seguranca da informag¢dao com os modelos de proveniéncia de dados existentes para
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identificar quais delas sdao adotadas e em qual nivel sdo praticadas. PropGe-se também que seja
realizado um estudo que identifique os mecanismos tecnoldgicos que podem ser adotados para a

implementacdo das propriedades de seguranca nos processos da proveniéncia de dados.
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